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Risikomanagement QM-SYSTEME

Compliance Management
gegen Produktpiraterie

Warum das Sicherheitsrisiko ,Plagiat“ Einzug ins Risikomanagement halt

WIE EINE AKTUELLE STUDIE des Branchenverbands VDMA zeigt, sind aktuell drei von vier Unternehmen Opfer von

Plagiatoren. Der damit einhergehende finanzielle Schaden belduft sich auf rund 6,4 Milliarden Euro. Hochste Zeit, dass

sich das Risikomanagement mit dem unbequemen Thema ,Plagiate* beschaftigt.

Pantaleon Delgado Rodriguez und Nicole Jasmin Hofmann

eutschlands Maschinen- und Anla-

genbauer haben ein Problem, das

sich nichtso leicht greifen asst: Pro-
duktfilschungen. Kunden vermeintlicher
Originalersatzteile zeigen wenig Verstand-
nis, wenn diese nicht der erwarteten Qualitat
entsprechen. Neben kompletten Produkti-
onsstrafen und Maschinen kopieren krimi-
nelle Falscher vor allem Einzelkomponenten
sowie Ersatzteile. Was dasim Produktionsall-
tag bedeuten kann, zeigt ein Beispiel:

Ein Hersteller verkauft eine Maschine,
in die sein Kunde vermeintlich originale, in
Wahrheit aber gefilschte und qualitativ
minderwertige Ersatzteile oder Kompo-

nenten einbaut. Geht das vermeintliche
Originalteil friihzeitig kaputt und bescha-
digt dabei auch noch die Maschine, dann
kommt es zu Produktionsausfallen. Nun
meldet sich der Kunde umgehend beim
Hersteller, verlangt Ersatz, Reparaturen
und formuliert Regressanspriiche. Die Be-
weispflicht liegt  beim Hersteller, er muss
nachweisen, dass das Ersatzteil ein Plagiat
ist und fiir den Stillstand gesorgt hat. Der
Herstellerrepariertoftaus Kulanzund tragt
neben Imageschiden auch die Kosten, wel-
che ervorher nicht einkalkuliert hat.

In der Konsequenz entscheiden sich ei-
nige Hersteller dafiir, ihre Maschinen nicht
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mehr zu verkaufen, sondern sie zu verlea-
sen. Damit ibernehmensieden Einbauvon
Ersatzteilen genauso wie die Wartung.
Kunden verpflichten sich vertraglich dazu,
die Maschine nicht zu reparieren, keine ei-
genen Wartungstechniker einzusetzen und
keine Ersatzteile zu kaufen. Das Modell er-
hoht augenscheinlich die Kosten fiir alle
Beteiligten, minimiert jedoch Risiken im
Zusammenhang mit gefalschten Teilen. Ri-
sikominimierung durch komplett neu ge-
dachte Unternehmensprozesse — spates-
tens anhand dieses Beispiels wird klar, dass
Falschungen im Risikomanagement eine
Rolle spielen miissen. »



m QM-SYSTEME Risikomanagement

Produktsicherheit trifft auf
Risikomanagement

Wer Produkte anbietet, verfiigt zwangslau-
fig Uiber Prozesse zur Qualitatssicherung.
Bevor ein Originalprodukt das Haus ver-
ldsst, durchlduft es feste Stationen im Qua-
lititsmanagement. Diese Prifpunkte im
Rahmen des Produktionsprozesses, des in-
ternen Kontrollsystems, sind Bestandteil
des Risikomanagements.

Genau hier liegt der Unterschied zu ge-
falschten Produkten. Die Falscher machen
sichnichtdie Miihe Qualitatsstandardsein-
zuhalten, die Produkte zu priifen und regu-
latorische Rahmenbedingungen zu schaf-
fen. Das Augenmerk liegt darauf, dass die
Falschungen optisch moglichst nicht vom
Original zu unterscheiden sind. Qualitéts-
siegel werden dabei einfach mitkopiert.
Entscheiden sich die Filscherdann noch fiir
minderwertige Materialien, ergeben sich
deutlich niedrigere Herstellkosten.

Konsequenzendurch die Kunden fiirch-
tetderFélschernicht,dennerwalztdasRisi-
ko mangelhafter Qualitit einfach auf den
Originalhersteller ab. Den trifft dann der
Arger, denn viele Kund:innen glauben, ein
Originalteil zu einem rabattierten Preis er-
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gattert zu haben - ein Schndppchen. Hie-
raus ergeben sich neben den, wie oben er-
wihnten Aufwénden fiir Gutachten, Kla-
rung des Sachverhaltes und Beweissiche-
rung auch die deutlich schwerer zu
kalkulierenden Risiken, dass die Original-
marke beschadigt wird, beispielsweise
durch schlechte Rezensionen im Internet
und auf Verkaufsplattformen. Diese Risi-
ken und die damit verbundenen Kosten
spiegelnsich haufignoch nichtin den Preis-
kalkulationen der Originalhersteller wie-
der. Denn Stand heute gehort es oft nicht
zum Repertoire des Risikomanagements,
durch Produktfalschungen entstehende
Kosten kalkuliert zu betrachten. Dabei er-
gibt eine Risikoeinschdtzung und eine Sze-
nario-Analyse dessen, was einem Produkt
passieren kann, aus wirtschaftlicher Per-
spektive Sinn.

Zurlck zu dem Kulanzfall des Maschi-
nenbauers: In den seltensten Fallen kalku-
lieren Hersteller Kosten addquat ein, die
durch Plagiate entstehen. Durch Service-
leistungen an der defekten Maschine und
durch neuverbaute Originalteile schrumpft
die Marge. Das bedeutet, dass Herstel-
lungskosten an dieser Stelle falsch berech-
net wurden. Wo Produzenten zu Standort-
kosten und Rohstoffpreisen Annahmen
treffen, tappen sie bei potenziellen Scha-
densfallen durch gefilschte Ersatzteile im
Dunkeln. Wie viele Reklamationsfille be-
klage ich proJahrund was kostet mich mei-
ne Kulanz? Was kostet es mich aber auch,
wenn ich die Verantwortung fir die min-
derwertigen Teile und den anschlief}enden
Produktionsstopp an meine Kund:innen
zurlickspiele und ,Nein“ zur kostenfreien
Reparatur sage? Entscheiden sie sich dann
beider nachsten Lieferung fiir einen Mitbe-
werber? Werden sie schlecht Gber meine
Maschinen, ber meine Marke sprechen
und wie wirkt sich das aus?

Die zweite Retourenquote

Retourenquoten eigener Produkte sind ein-
kalkuliert. Doch wie steht es um Riickga-
ben, die aus Produktfalschungen resultie-
ren?Ziehenwir als Beispiel einen Hersteller
von Handwerksmaschinen heran, der ein
patentiertes Batterien-System einsetzt.
Nutzt ein Kunde Ersatzbatterien, die nicht
genaudiese Vorgaben erfiillen und die glei-
che Leistung erbringen, weil sie eben nach-
gebaut wurden, dann droht der Defekt. Die

Konsequenz ist eine Reklamationsflut
durch den Einsatz plagiierter Batterien: ho-
he Kosten, fehlender Umsatz durch den
Verkauf von Originalbatterien und Ku-
lanzgschafte schmalern den Gewinn.

Ein Lésungsansatz besteht darin, Ver-
kaufsquellen gefalschter Batterien zum
Versiegen zu bringen, beziehungsweise im
ersten Schritt Ubersicht zu erlangen, iiber
welche Kanile sie verkauft werden.
Kund:innen werden immer den Hersteller
in die Pflicht nehmen, auch wenn es sich
beim Ausfall um Selbstverschulden han-
delt.So bleibt die Verantwortung beim Pro-
duzenten, der seinen Prozess so aufsetzen
muss, dass Schadensfille bestmoglich ver-
mieden und potenzielle Schiaden frithzeitig
erkannt und in die Kalkulation einbezogen
werden. Kurzum sollte das originére Inte-
resse daran, den Vertrieb von Filschungen
zuunterbinden, beim Hersteller liegen. Fiir
diesen steht der Posten allerdings noch
nicht flichendeckend auf der Agenda sei-
ner Risikobetrachtung.

Um das Risiko von Plagiaten realistisch
zu kalkulieren, bendtigen Unternehmen
zundachst Transparenz (iber die Verkaufssi-
tuation im Internet. Fakt ist, dass der Ein-
kauf von Ersatzteilen Uber internationale
Marktplatze auch fir B2B-Kunden relativ
niedrigschwelligist. Wo namhafte Plattfor-
men mit Sonderaktionen und aggressiver
Preispolitik locken und professionell aufge-
setzte Websites Qualitét versprechen, kén-
nen Kund:innen nicht ad hoc einschatzen,
ob die angebotenen Produkte Originale
oder gut platzierte Falschungen sind.

Um nichtim Blindflugzu agieren, sollte
sich der Hersteller zum Beispiel mit spezia-
lisierter Software einen Uberblick iiber die
Plagiatssituation verschaffen und eine
moglichst genaue Einschdtzung hinsicht-
lich Umfang und Absatzkandlen bekom-
men. Diese Software-Tools monitoren, auf
welchen Online-Plattformen die Produkte
zum Verkauf angeboten werden. Spezial-
software, die mit kinstlicher Intelligenz
und Machine Learning Algorithmen arbei-
tet, erkenntschnell, auf welchen Marktplat-
zen Plagiate im Umlauf sind und meldet
dies an die Markeneigentiimer. Sobald die-
se den Fund als Filschung bestatigen, kén-
nen die Plagiate oftinnerhalb der nachsten
48 Stunden vom Internet-Marktplatz ent-
fernt werden. Aus dem Status Quo der kri-
minellen Aktivititen l3sst sich ein unter-
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nehmensspezifischer MaRnahmenkatalog
ableiten. Vermehrt findet auch ein Umden-
ken bei den Handelsplattformen statt und
flthrtzueinerverstarkten Zusammenarbeit
mitden Herstellern, damit diesen ein Iden-
tifizieren und Entfernen von Filschungen
erleichtert wird. Die Monitoring-Last ver-
bleibt dabei allerdings oft noch beim Her-
steller des Originals.

Pravention von Plagiaten

Die Risikobetrachtung startet mit Blick auf
die Produktionsablaufe. Hier sollten Her-
steller beginnen,ihre Produktionsprozesse,
Lieferketten und Absatzwege zunehmend
auch mit Blick auf die Pravention von Pro-
duktfilschungen hinzu optimieren. Es gibt
eine Vielzahl von Moglichkeiten, techni-
scher, mechanischer und prozessualer Na-
tur, um Falschungen zumindest zu er-
schweren. Die Palette der Methoden reicht
von der Verteilung der Fertigungsschritte
auf unterschiedliche Produktionsstitten
und Kontrolle der Endmontage, iber soge-
nannte Technical Protection Measures bei
technischen Gerdten, Seriennummern und
eindeutigen
wie Wasserzeichen bis hin zur vorab er-

Identifikationsmerkmalen

wihnten Kl-gestiitzten Uberwachung der
Handelsplatze und Absatzmirkte. Um zu
bewerten, welches Paket an Mafinahmen
das richtige fiir das Unternehmen darstellt,
sollten Hersteller den moglichen Schaden
bewerten. Eine nicht ganz einfache Aufga-
be, da es keine gesicherten Zahlen, bei-
spielsweise zu Umsatzeinbufien gibt.

Wie in jedem illegalen Bereich, so
herrscht auch bei Markenrechtsverletzun-
gen und Produktfalschungen Intranspa-
renz. Uber Schadensszenarien und die
Betrachtung der produktspezifischen Risi-
komatrix kannjedoch eine Annidherungda-
hingehend erfolgen, in welchem Kosten-
Nutzenverhdltnis sich praventive Mafdnah-
men bewegen sollten. Es ist zu hoffen, dass
beispielsweise die Einfithrung des Liefer-
kettensorgfaltspflichtengesetzes  (LkSG)
dazu fiihrt, dass Unternehmen neben Um-
welt- und Menschenrechtsverletzungen
das Augenmerk auch auf die Einfiihrung
und Transparenz von praventiven Mafinah-
men im Bereich Markenfalschungen legen.

Ein Produzent sollte also eine Klaviatur
anMafsnahmenspielen,umseine Produkte
vor Markenmissbrauch zu schiitzen. Diese
Maflnahmen missen sich in einem Rah-
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men befinden, der verhindert, dass sein
Produkt prohibitiv teuer wird. Ein Maschi-
nenbauer kann seine Fertigung nicht kom-
plett Uber deutsche Produzenten abwi-
ckeln,um damit volle Kontrolle tiber etwai-
ge Maschinenlaufzeiten zu erlangen. Die
Produktion in Asien zu beenden, um damit
Produktpiraterie auszuschlieRen,
zwar konsequent, lasstsich aber wirtschaft-
lichin der Regel nicht abbilden.

Wer seine Risiken, den Umfang und die
damit verbundenen Image- und Umsatz-
verluste, identifiziert hat, der kann folgen-
de Fragen beantworten:
®  Wasist fir dieses Produkt zumjetzigen

ware

Zeitpunkt eine sinnvolle MaRnahme?

B Muss ich im Herstellprozess oder in
technischen Prozessen etwas andern?

B Muss ich den Point of Sale in verschie-
denen Territorien kontrollieren?

® Sollte ich eine automatisierte Losung
einsetzen, die moglichst alle Plagiate
von den Marktplatzen entfernt?

®  Sind meine Risikomanagement-Pro-
zesse geeignet um Risiken aus der Pro-
duktpiraterie erfolgreich zu begegnen?

Jede Mafdnahme ist mit verschiedenen
Preispunkten besetzt und Unternehmen
tun gut daran, die Instrumente zu identifi-
zieren, die flr das jeweilige Produkt in ei-
nem geeigneten Kosten-Nutzen-Verhéltnis
stehen.. Am Ende der Mafinahmenkette
steht idealerweise die Aufklarungsarbeit
gegeniiber Kund*innen. Woran erkenneich
das Originalprodukt? Welche Vertriebs-
partner sind verifiziert? Was passiert, wenn
plagiierte Ersatzteile oder Batterien im Ein-
satz sind? Die Branche ist heute auf der Su-
che nach Modellen, die Einkdufer:innen
und Wartungsmitarbeitende befdhigen,
aufmerksam zu sein und Originale von Pla-
giaten zu unterscheiden.

Das,,G“in ESG meint auch Produkt-
sicherheit

Produktsicherheit und Brand Protection
spielen auch eine nicht zu unterschitzende
Rolle im Themenfeld der ESG-Richtlinien.
Brand Safety ist eine Facette des ,G“ aus
ESG, also ein Governance-Thema, bei dem
die Verantwortung auf dem Spielfeld der
Hersteller liegt. Inwieweit das Risiko durch
Produktfilschungen Governance betrifft,
daswirdsichtbar,sobald sich Unternehmen
durch das LkSG und folgend iiber ESG-
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Richtlinien furihr unternehmerisches Han-
deln verantworten miissen. Es ergibt also
Sinn, entsprechende Prozesse jetzt aufzu-
setzen, um geriistet zu sein, wenn erste Re-
porting-Pflichten anfallen.

Stand heute existieren noch keine ein-
heitlichen Richtlinien, die EU-Taxonomie
markiert hochstens den Anfang. Wer seine
Lieferketten jetzt kontinuierlich, sinnvoll
und transparent iberprift, der agiert unter
den Gesichtspunkten Qualitdt, Kosten,
Nachhaltigkeit und Menschenrechte.

Business-Enabler statt Kostenfaktor

Risikomanager, Legal, IT-Security — viele
Mitarbeitende sehnen sich nach Messbar-
keit ihrer Markenschutz-MaRnahmen. Sie
wissen, wie wichtig die Integration verlass-
licher Kennzahlen in Kalkulationen und
Prozesse ist, um unternehmensintern als
Business-Enabler wahrgenommen zu wer-
den. Aktives Risikomanagement sowie die
Wahl passender Schutzmafinahmen durch
Rechtsabteilung, IT und Compliance-Be-
auftragte liefern in einem wachsenden
Markt auch einen wichtigen Beitrag zum
Schutz der im Verkaufspreis enthaltenen
Marge. =
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